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1 Inledning

Den snabba utvecklingen inom Al-omradet ger upphov till smart méjliggdrande ingenjorskonst dar
kunskap och tillimpning &r ndra forknippade, och dér kunskapsuppbyggnad och
forméageuppbyggnad ofta dr samma sak. Stora tekniska genombrott har skett de senaste éren till f6ljd
av framgéangsrik utveckling och tillimpning av maskininldrning. Utvecklingen gér fort och det &r den
civila forskningen som &r drivande. For forsvar och sékerhet édr det foljaktligen centralt att folja med
i den snabba utvecklingen och fanga de relevanta trenderna for att kunna tillimpa inom relevanta
forsvars- och sékerhetsomraden. Forsvarsmakten har darfor identifierat ett behov av att pa djupet
analysera aktuella tekniker och algoritmer med biring pa nydanande Al-tillimpning for forsvars-
och sdkerhetsindamal, dér valet av &mnen bestdms och utvirderas pa arsbasis med fokus pa nytta for
svenskt forsvar. I mojligaste mén sékerstills analysernas kvalitet och sparbarhet genom publicering
pé konferenser och i tidskrifter med extern referentgranskning. I detta memo redovisas publikationer
utgivna under 2025, dér arbetet helt eller delvis utforts med stdd frén denna satsning.

2 Kostnaden for osakerhet i sjalvspelande
forstarkningsinlarning och

framatblickande sokning

Oscarsson, M., Brynielsson, J., Cohen, M., Kamrani, F., & Limér, C. (2025). The cost of uncertainty
in self-play reinforcement learning and search. I Proceedings of the 2025 IEEE International
Conference on Intelligence and Security Informatics (ISI 2025) (s. 113-120). IEEE.
https://doi.org/10.1109/1S165680.2025.11201174

Kombinationen av forstirkningsinldrning och framéatblickande sdkning, som introducerades i
AlphaGo, har revolutionerat var forstdelse av taktik och strategi i klassiska strategispel som Go och
schack. Fram till nyligen har detta banbrytande angreppssétt varit begrénsat till spel med perfekt
information, dér spelarna har full insyn i spelets aktuella tillstand. Denna studie undersoker den
senaste generaliseringen av forstirkningsinldrning med framéatblickande s6kning till spel med
ofullstindig information, sdsom poker, dér delar av spelldget — exempelvis motstandarens hand — ar
dolda for spelaren. I studien utforskas hur vél detta angreppssétt skalar nir méngden dold
information okar. For att gora detta reproduceras och utvérderas ett nytt resultat inom
forstarkningsinldrning med framéatblickande sdkning dver tre varianter av ett specialanpassat
pokerspel som skiljer sig at avseende antalet dolda kort som delas ut till spelarna. Resultaten visar
som véntat att spel med mindre médngd dold information lérs in mer effektivt, men att de
berdkningsmaissiga kraven skalar sublinjért ndr den dolda informationen okar.


https://doi.org/10.1109/ISI65680.2025.11201174
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3 Strategisk styrning av stora sprakmodeller
genom optimering av det spelteoretiska
handlingsutrymmet

Lavebrink, S., Brynielsson, J., Cohen, M., Kamrani, F., Limér, C., Lindstrém, M., &

Vangeli, M. (2025). Strategic steering of large language models via game-theoretic action space
optimization. | Proceedings of the 2025 International Conference on Advances in Social Networks
Analysis and Mining (ASONAM 2025) (s. 508-528). Springer. https://doi.org/10.1007/978-3-032-
14107-1 41

I denna studie undersoks hur stora sprakmodeller kan styras att agera mer strategiskt i textbaserade
forhandlingssituationer. Tva promptbaserade utformningar av handlingsutrymmet jamfors, dels
kanslomaéssig ton, dels explicita erbjudanden, inom en forhandlingsmiljo, och utfallen jAmfors i
simulerade dialoger. Resultaten visar att bada angreppssétten forbattrar de strategiska utfallen
relativt att inte anvinda strategisk styrning, dédr kinslomaissig ton ger hogre dverenskommelsegrad
medan explicita erbjudanden erbjuder mer stabila avvdgningar. Dessa resultat visar hur
utformningen av handlingsrummet paverkar agenters beteende och ger insikter for anviandning av
stora sprakmodeller i strategiska forhandlingsscenarier for att skaffa sig ett dvertag till exempel i
samband med péaverkansoperationer.

4 Positionspaverkan vid anvandning av
stora sprakmodeller for kritiskt
beslutsstod: en fallstudie om triage vid

stora skadeutfall

Wickenberg-Bolin, U., Cohen, K., Bjornesjo, H., & Tegen, A. (2025). Position bias in LLMs for
critical decision support: A case study on multiple casualty triage. I Proceedings of the 2025
International Conference on Advances in Social Networks Analysis and Mining (ASONAM 2025)
(s. 529-541). Springer. https://doi.org/10.1007/978-3-032-14107-1_42

Stora sprakmodeller anvinds allt mer inom hogriskomraden sdsom raddningstjénst, medicinsk
prioritering och i sdkerhetskritiska doméner. Utgaende fran ett kontrollerat fiktivt
beslutsstodsscenario for prioritering av skadade i ett masskadescenario undersoks i denna studie
effekterna av sprakmodellers positionspaverkan, det vill sdga tendensen hos sprakmodeller att
prioritera information baserat pa var den star i en lista snarare dn baserat pa hur relevant den &r. [ en
lista med patienter dndrades placeringen av den mest allvarligt skadade personen for att kunna
bedoma systematiska avvikelser fran vad som vore korrekt enligt medicinskt etablerade protokoll for
triage vid olyckor med ménga skadade. De erhéllna resultaten uppvisar en tydlig och aterkommande
tendens att prioritera det mest aktuella, dér den mest kritiskt skadade patienten mer séillan
prioriterades ndr personen stod forst i listan &n nér den stod senare i listan. Denna effekt var extra
tydlig da patientlistorna var kortare, vilket star i kontrast till forestdllningen om att korta
instruktioner till sprakmodeller &r mindre kénsliga for positionspaverkan. Resultaten vicker viktiga
fragor om sprakmodellers operativa tillforlitlighet i tidspressade och riskfyllda sammanhang dér
mycket information méste hanteras snabbt. Studien bidrar ddrmed med ytterligare bevis och kunskap
om att anvindning av stora sprakmodeller i sdkerhetskritiska tillimpningar kriver rigords validering,
testning och modellanpassning.


https://doi.org/10.1007/978-3-032-14107-1_41
https://doi.org/10.1007/978-3-032-14107-1_41
https://doi.org/10.1007/978-3-032-14107-1_42
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5 Att overlista uppsatligt tankande
motstandare: Bayesiansk uppdatering av
motstandaruppfattningen vid anvandning

av stora sprakmodeller

Lindstrom, M., Brynielsson, J., Cohen, M., Kamrani, F., Lavebrink, S., Limér, C., &

Vangeli, M. (2025). Outsmarting willful-thinking opponents: Bayesian belief revision for adversarial
reasoning in large language models. I Proceedings of the 2025 International Conference on
Advances in Social Networks Analysis and Mining (ASONAM 2025) (s. 559-578). Springer.
https://doi.org/10.1007/978-3-032-14107-1_44

Vid resonemang om uppsatligt tinkande motstdndare beror framgang ofta pa att forsta inte bara vad
motstandaren vet, utan dven vad de tror pa och hur de reviderar sina 6vertygelser. Denna studie
undersoker hur stora sprakmodeller kan goras mer motstdndskraftiga och strategiskt kapabla genom
att modellera motstdndarens resonemang med hjilp av Bayesiansk revidering av den aktuella
lagesforstaelsen. Genom att formalisera forhandlingar som Bayesianska spel med ofullstédndig
information visas det att modeller utrustade med revidering av ldgesforstaelsen ér béttre pa att
motverka vilseledande tinkande motstdndare. Resultaten understryker rollen av andra ordningens
resonemang i sammanhang med bedrigliga agenter, med konsekvenser for social paverkan i
samband med till exempel onlinekommunikation och underréttelseinhdmtning.

6 Upptackt av nya cyberhot med hjalp av
aktiv inlarning

Brynielsson, J., Carp, A., & Tegen, A. (2025). Detection of emerging cyberthreats through active
learning. I U. Onyekpe, V. Palade, & M. A. Wani (Red.), Recent Advances in Deep Learning
Applications: New Techniques and Practical Examples (s. 123—144). CRC Press.
https://doi.org/10.1201/9781003570882-9

Inom cybersédkerhetsomradet &r maskininldrning en lovande teknik for att kunna forbéattra formégan
att uppticka hot. Anda utgér den stora miingden omirkt data ett utmanande hinder for effektiv
datahantering. Detta bokkapitel fordjupar sig i effektiviteten hos aktiva inldrningsmetoder i syfte att
reducera arbetet med att mirka upp data manuellt. Via anvindning av olika fragestrategier
identifieras i studien de mest informativa omérkta datapunkterna som &r lampliga f6r mérkning.
Prestandan hos de olika fragestrategierna testades genom att undersdka en maskininlérningsmodells
forméga att urskilja tweets som refererar till avancerade ldngvariga cyberhot (eng. advanced
persistent threats). | scenarier dar mérkta triningsdata &r knappa tyder resultaten pa att den
diversitetsbaserade k-means-fragestrategin dvertraffar bade den osikerhetsbaserade metoden och ett
slumpmassigt urval av datapunkter. Vidare undersokte studien kostnadseffektiv aktiv inlarning
(eng. cost-effective active learning), som integrerar datapunkter med hog sékerhet i
triningsdatamingden. Overraskande framstod denna metod som den minst effektiva strategin.
Sammanfattningsvis forklarar resultaten inte bara potentialen med aktiv inldrning inom
cybersikerhet, utan understryker ocksa vikten av strategiskt dataurval for att optimera
modellprestanda.


https://doi.org/10.1007/978-3-032-14107-1_44
https://doi.org/10.1201/9781003570882-9

